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netfiles

@ Sicher

In netfiles sind Ihre Daten sicher und optimal geschutzt. AES-256
Verschlusselung, individuelle Zugriffsrechte und Serverstandort in
Deutschland bieten hochste Sicherheit.

Schnell

Ohne Installation von Software sofort verfigbar — ein Webbrowser
genugt. Immer und Uberall Zugriff auf Ihre Daten. Effizienter Daten-
austausch im Team

oder mit Geschaftspartnern.

Einfach

w netfiles ist besonders einfach und intuitiv zu bedienen und ohne
Schulung sofort einsetzbar.

Profitieren Sie vom Marktfihrer

Mit unserer langjahrigen Erfahrung und dem zuverlassigen Betrieb seit mehr als 20 Jahren
bieten wir Ihnen die optimale Plattform flr den sicheren, standort- und unternehmenstber-
greifenden Datenaustausch.




Sicher Daten standort- und
unternehmensubergreifend austauschen

netfiles bieten Ihnen sichere und besonders einfach zu bedienende Datenraum-
Losungen fur die Online Zusammenarbeit und den Datenaustausch. Sei es inner-
halb von Projektteams oder Uber Unternehmensgrenzen hinweg mit Kunden, Liefe-
ranten und Geschaftspartnern.

|

;

Ilhre Vorteile mit netfiles

e Tauschen Sie mit netfiles sicher Dateien mit Geschaftspartnern und Kollegen
aus oder arbeiten Sie effizient in Projektteams. Alle Projektmitglieder greifen
stets auf einen zentralen, immer aktuellen Datenbestand zu. Arbeiten Sie an
Ilhren Projekten, egal wann und wo Sie sich gerade befinden.

e Plattformunabhangiger Zugriff Gber einen Webbrowser ohne Installation von
Software.

e Dank ausgefeilter Zugriffsrechte, moderner Sicherheitsarchitektur und eines
revisionssicheren Aktivitatsprotokolls haben Sie jederzeit volle Kontrolle Uber
alle Inhalte des Datenraums.

e Optimale Sicherheit durch modernste Software-, Verschlisselungs- und Sicher-
heitstechnologien.

e FEinfachste Bedienbarkeit ermoglicht sofortigen Einsatz ohne Schulung.



Kunde, Lieferant, Agentur, Berater
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Projektteam 2 Projektteam 1

Anwenderfreundlich

Einfachste Bedienbarkeit und sofort verflgbar.

Immer aktuell

Alle Projektbeteiligten greifen auf den stets aktuellen zentralen Datenbestand zu.

Sicher & Flexibel

Individuell einstellbare Zugriffsrechte regeln, wer welche Dokumente lesen und
andern darf.

Made in Germany

Sicheres Hosting in Deutschland nach strengem deutschen und europaischen
Datenschutzrecht.



netfiles Anwendungen

Sicherer Datenaustausch

Mit netfiles gewahrleisten Sie einen sicheren und compliance gerechten unternehmens- und standorttbergreifen-
den Datenaustausch. Versenden Sie beliebige Dateien ad-hoc an Geschaftspartner und Kunden. Auch sehr grofse
Dateien bis zu 4 GB sind mit der integrierten Managed File Transfer Funktionalitat von netfiles kein Problem. Der
sichere Dateiversand Uber neftfiles ist so einfach zu bedienen wie Ihr E-Mail Postfach und wird dabei hochsten
Sicherheitsanforderungen beim Austausch von vertraulichen Informationen gerecht. Schitzen Sie mit netfiles ver-
trauliche und geschaftskritische Daten vor Cyberkriminalitat und Wirtschaftsspionage.

Projektraum

Der netfiles Datenraum ermaglicht Projektteams standort- und unternehmensubergreifend Dateien einfach und
sicher auszutauschen und gemeinsam zu bearbeiten. Alle Projektmitglieder greifen unabhangig vom Standort auf
einen zentralen, immer aktuellen Datenbestand zu. Ein rollenbasiertes Berechtigungssystem definiert dabei indi-
viduelle Zugriffsrechte auf Ordner und Dateien — mit Trennung von Download- und Editierberechtigungen. Uber
die integrierte Managed-File-Transfer Funktion kénnen auch grofe Dateien (bis zu 4GB) sicher im Team und mit
Externen ausgetauscht werden. netfiles bietet Innen einen sicheren Datenraum fir die effektive Online-Zusam-
menarbeit.

Immobilienmanagement

Im netfiles Datenraum konnen Sie alle relevanten Dokumente zu einer Immobilie, wie z.B. Plane, Fotos, Vertrage
etc., wie in einer digitalen Objektakte verwalten und bei einer Transaktion Interessenten schnell und einfach zur
Verfugung stellen. Mit ausgefeilten Zugriffsrechten definieren Sie dabei, wer welche Dokumente einsehen, herun-
terladen und bearbeiten darf. Sowohl die Ansicht als auch die Bearbeitung von Dokumenten kann dabei direkt im
netfiles Datenraum erfolgen. Mit netfiles haben Sie und berechtigte Dritte immer Zugriff auf aktuelle Dokumente
an einer zentralen Stelle — unabhangig vom Standort.

Dokumentenmanagement

Mit netfiles steht Ihnen ein vollstandiges Online-Dokumentenmanagementsystem fur die effiziente Verwaltung
und standort- und unternehmensuibergreifende Bereitstellung von Informationen zur Verfigung. Dokumente
konnen Ubersichtlich in hierarchischen Ordnerstrukturen organisiert und mit detaillierten Zugriffsrechten (Lesen,
Download, Editieren) geschutzt werden. Dokumente konnen Uber einen integrierten Viewer direkt im Datenraum
betrachtet und optional online bearbeitet werden.



Funktionen

Neben der besonders einfachen Bedienbarkeit zeichnet sich netfiles durch umfang-
reiche Funktionalitat aus, um Sie bestmaoglich bei lhren Projekten zu unterstitzen.

e Mit der integrierten Managed File Transfer Funktion versenden Sie auch gro-
ke Dateien sicher an Geschaftspartner und Kunden auferhalb von netfiles.

e Upload von einzelnen Dokumenten oder kompletten Ordnern — auch per
~drag&drop®.

e Automatische Benachrichtigungen informieren Sie sofort Uber neue Doku-
mente oder Veranderungen in Ihrem netfiles Datenraum.

e \erschiedene Versionen eines Dokuments verwaltet der Datenraum fur Sie
automatisch. Check-in / Check-out schitzt ein Dokument wahrend der Bear-
beitung.

e Detaillierte Zugriffsrechte regeln, wer welche Dokumente lesen, bearbeiten,
herunterladen, drucken oder nicht einmal sehen darf.

e Mit der integrierten Dokumentvorschau betrachten Sie Office- und PDF-Do-
kumente schnell und einfach direkt im Webbrowser.

e Mitderintegrierten LibreOffice (Collabora) Funktion bearbeiten Sie Office-Do-
kumente wahlweise auch online, direkt im Webbrowser.

e Annotationen in Dokumenten.
e  Mit Wiki Dokumenten stehen Arbeitsgruppen frei definierbare Bereiche zur ge-
meinsamen Entwicklung von Informationen und Inhalten zur Verflgung. Ideal

fur Ideensammlungen, Spezifikationen, Dokumentationen, Projektnotizen.

e Projektmitglieder kénnen Ordner und Dokumente kommentieren und so
schnell und einfach Fragen klaren oder Diskussionen fuhren.

e Gestalten Sie das Erscheinungsbild des Datenraums entsprechend dem
Corporate Design Ihres Unternehmens.



e Die netfiles mobile App (fur iPadOS, iOS und Android) bietet Ihnen einen ein-
fachen und sicheren Zugriff auf lhren netfiles Datenraum, auch von unterwegs.

e Aufgaben- und Terminverwaltung.

Hinweis: Der Funktionsumfang des netfiles Datenraums ist abhangig von der gewahiten Version. Einen detaillierten Uberblick der Funktionen
der verschiedenen netfiles Losungen erhalten Sie auf: www.netfiles.com/de/preise/



Sicherheit steht bei uns
an erster Stelle

Modernste Software-, Verschlisselungs- und Sicherheitstechnologien stellen sicher, dass lhre wertvollen Daten
in netfiles Board Room zuverlassig vor unbefugtem Zugriff und Datenverlust geschtzt sind — und das mit 99,9 %
garantierter Verflgbarkeit.

Hochsichere, zertifizierte Rechenzentren — Standort Deutschland

Die Server von netfiles befinden sich georedundant in zwei hochsicheren Rechenzentren (Minchen und Nurnberg)
des deutschen Betreibers noris network AG. Die modernen Rechenzentren bieteten umfassende Sicherheits-
systeme und eine Uberwachung 24 Stunden lang an 365 Tagen, mehrstufige Zutrittskontrollen, automatische
Brandschutzsysteme, Klimatisierungstechnik, unterbrechungsfreie Stromversorgung und eine direkte Anbindung
an das Internet Backbone. Die Rechenzentren wurden mehrfach ausgezeichnet und besitzen die hochsten Zerti-
fizierungen (u.a. ISO 20000-1, ISO 9001 und ISO/IEC 27001).

ISO/IEC 27001 Zertifizierung

Die Zertifizierungsstelle der TUV SUD Management Service GmbH bescheinigt der netfiles GmbH, dass die
Forderungen der ISO/IEC 27001:2013 erflllt sind und sie fir den Geltungsbereich ,Vermarktung, Betrieb und
Support der Anwendung netfiles flr virtuelle Projekt- und Datenrdume® ein dokumentiertes Informationssicher-
heits-Managementsystem eingeflihrt hat und anwendet. Durch die ISO 27001 Zertifizierung werden IT-Sicher-
heitsverfahren Uberprift und Datenschutz und Informationssicherheit sichergestellt.

Authentifizierung

Der Zugang zum netfiles Board Room ist nur mit einer gultigen Kombination aus Benutzernamen und Kennwort
maoglich. Nach dem Login wird die gesamte Datenkommunikation zwischen dem Webbrowser des Nutzers und
den Datenservern Uber das Internet mithilfe von 256-Bit-SSL verschlusselt. Zusatzlichen Schutz bietet Ihnen
die optionale 2-Faktor-Authentifizierung, so dass beim Login neben Benutzernamen und Kennwort die Eingabe
eines Sicherheitscodes, der per SMS auf das Mobiltelefon des Benutzers gesendet wird erforderlich ist. Alternativ
steht die 2-Faktor-Authentifizierung auch per Authenticator/OTP (One Time Password) App zur Verfligung.

AES-256 Verschlusselung

netfiles verschliisselt sowohl die Ubertragung als auch die Speicherung lhrer Daten sicher nach dem AES-
256 (Advanced Encryption Standard) System. Dieser Verschlisselungsalgorithmus gilt als eines der sichersten
Verschllsselungsverfahren und wird bevorzugt von Regierungen und Banken eingesetzt.



Schutz gegen Zugriff Unberechtigter

Ein mehrstufiges Sicherheitssystem mit doppelten Firewall-Systemen und einer physischen Trennung von
Applikations- und Datenservern gewahrleisten hochste Sicherheit und optimalen Schutz gegen Angriffe Dritter.

Ausfallsicherheit

netfiles setzt ausschliellich zuverlassige, besonders geprifte Hardware ein. Alle Serversysteme sind redundant
ausgelegt. Dies bedeutet, dass bei dem Ausfall eines Systems dessen Aufgabe sofort von einem Hot-Stand-By
System Ubernommen werden kann. Selbst bei einem auferst unwahrscheinlichen Ausfall des gesamten Rechen-
zentrums konnen alle Funktionen in klrzester Zeit von einem raumlich entfernten Ersatzrechenzentrum Ubernom-
men werden.

Regelmalige Sicherheitsuberprufung

Die netfiles Anwendung wird regelmaf3ig einem strengen Sicherheitstest durch einen Spezialisten fur Sicherheits-
Uberpriafungen und Penetrationstests unterzogen.




Wir haben mit netfiles in zahlreichen Projekten
beste Erfahrungen gemacht: Die Anwendung
ist einfach und intuitiv zu bedienen, das Unter-
nehmen zuverlassig und flexibel”

Horst Hasenstab - DZ Bank AG

Unser Team ist Uber mehrere Standorte verteilt.
FUr uns ist eine effektive Zusammenarbeit ohne
netfiles gar nicht mehr vorstellbar.”

Benjamin Kromayer - Geschaftsfihrer AVIA Industrial Services GmbH

Wir arbeiten seit 10 Jahren mit Gber 400
Anwendern mit netfiles. Bei der internationalen
/usammenarbeit mit unseren Partnern und
Dienstleistern ist netfiles ein unverzichtbares,
zuverlassiges Werkzeug.”

Hans-Martin Gross - Leiter IT-Systeme - Gebr. Heller Maschinenfabrik GmbH



netfiles

Uber die netfiles GmbH

Mit mehr als 20 Jahren Erfahrung ist die neffiles
GmbH einer der ersten Anbieter von virtuellen
Datenraumen und marktfihrend in diesem Bereich.
Verlassen auch Sie sich auf unsere Erfahrung, dem zu-
verlassigen Betrieb mit einer 99,9 % garantierten Ver-
flgbarkeit und der Zukunftssicherheit von netfiles.

Wir sind fur Sie da

Bei uns stehen Sie als Kunde im Mittelpunkt. Wir
entwickeln Produkte und Services, die lhnen helfen
Ihr Business effizienter zu betreiben.

&> NETFILES

netfiles GmbH

Marktler Strafse 2b - 84489 Burghausen
T+498677 91596-10-F +49 8677 915 96-99
sales@netfiles.com - www.netfiles.com
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MARKTLER STRASSE

Dabei sind wir kein anonymes GrolRunternehmen,
das sich hinter einem Callcenter versteckt. Unsere
Servicemitarbeiter erreichen Sie jederzeit direkt,
gerne auch per Telefon, sowohl als Interessent vor
dem Kauf, als auch als Kunde.

Made in Germany

Die netfiles GmbH ist ein inhabergefihrtes, deut-
sches Unternehmen mit Sitz, Entwicklung und
Hosting in Deutschland. Wir arbeiten nach den
strengen Anforderungen der Datenschutzricht-

linien der EU und den gesetzlichen Vorschriften
der Bundesrepublik Deutschland.




